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|. COMUNIDAD DE CASTILLAY LEON
A. DISPOSICIONES GENERALES

CONSEJERIA DE SANIDAD

DECRETO 14/2023, de 21 de agosto, por el que se aprueba la Politica de Seguridad
de la Informacién y Proteccion de Datos de la Gerencia Regional de Salud de Castilla y
Leon.

La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, en su
articulo 3 establece que las Administraciones Publicas han de asegurar en sus relaciones
a través de medios electronicos la interoperabilidad y seguridad de los sistemas. También
el articulo 13 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas, recoge el derecho de las personas en sus relaciones
con las Administraciones Publicas a la proteccion de datos personales, a la seguridad y
confidencialidad de los datos que figuren en los ficheros, sistemas y aplicaciones. Y por
ultimo, la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales, por la que se adapta al ordenamiento juridico espafiol
el Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos, en su articulo 1 garantiza los
derechos digitales de la ciudadania conforme al mandato establecido en el articulo 18.4 de
la Constitucion y cuya disposicion adicional primera establece que en los tratamientos de
datos personales realizados en el ambito del sector publico se deben aplicar las medidas
de seguridad que correspondan de las previstas en el Esquema Nacional de Seguridad.

El Real Decreto 311/2022, de 3 de mayo, que regula el Esquema Nacional de
Seguridad, establece, en el articulo 12, que la Politica de Seguridad de la Informacién es
el conjunto de directrices que rigen la forma en que una organizacion gestiona y protege
la informacion que trata y los servicios que presta. Asimismo, cada 6rgano o entidad
con personalidad juridica propia del sector publico debera contar con una Politica de
Seguridad formalmente aprobada por el érgano competente.

Para dar cumplimiento a las exigencias mencionadas, la Junta de Castilla y Ledn ha
aprobado el Decreto 22/2021, de 30 de septiembre, por el que se aprueba la Politica de
Seguridad de la Informacién y Proteccién de Datos de la Administracion de la Comunidad
de Castilla y Ledn. Dicha norma regula el marco organizativo y de gestion aplicable a
todos los sistemas de informacion y a todas las actividades de tratamiento de datos
personales de los que sean responsables los 6rganos de la Administracion General de
la Comunidad de Castilla y Ledn, asi como sus organismos auténomos y entes publicos
de derecho privado cuando ejerzan potestades administrativas. No obstante, el apartado
primero del articulo 2 establece la posibilidad de que dichos organismos y entidades
puedan aprobar su propia Politica de Seguridad de la Informacién y Proteccion de
Datos, siempre que esta sea coherente con el decreto y se aplique su capitulo segundo
(«Organizacion de la Politica de Seguridad de la Informacion y Proteccion de Datos»). En
coherencia con el precepto mencionado, la disposicidn adicional séptima recoge que, para
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la Gerencia Regional de Salud de Castilla y Ledn, en atencién a sus especiales funciones
y singularidades respecto a su organizacion y funcionamiento, se podra establecer una
Politica de Seguridad de la Informacion y Proteccion de Datos propia, resultando de
aplicacion, en todo caso, a la Gerencia Regional de Salud el Capitulo Il del decreto.

El Servicio de Salud de Castilla y Ledn, denominado Gerencia Regional de Salud,
es un organismo autdbnomo adscrito a la Consejeria competente en materia de sanidad,
dotado de personalidad juridica, patrimonio y tesoreria propios, y con plena capacidad
de obrar para el cumplimiento de sus fines. La Gerencia Regional de Salud tiene como
mision ejercer las competencias de administracion y gestion de servicios, prestaciones
y programas publicos sanitarios de caracter asistencial y de atencion a la salud de la
Comunidad de Castilla y Ledn y aquellos otros que le encomiende la Administracion de
la Comunidad Autbnoma conforme a los objetivos y principios de la Ley 8/2010, de 30 de
agosto, de Ordenacion del Sistema de Salud de Castilla y Leon.

En atencion a sus especiales funciones, la Gerencia Regional de Salud cuenta con
singularidades en su organizacién y funcionamiento. A tal efecto dispone de una estructura
territorial y funcional diferente de la correspondiente a la Administracion General de la
Comunidad, de la que forman parte todos los centros e instituciones sanitarias y en la que
se integra la actividad asistencial correspondiente a los diferentes niveles asistenciales.

Asi mismo hay que poner de manifiesto que la informacién que recaba la Gerencia
Regional de Salud de Castilla y Ledn en sus sistemas de informacion es un activo
esencial para el ejercicio de sus competencias. No obstante, si bien su gestién mediante
las nuevas tecnologias es altamente beneficiosa, en este entorno tanto la seguridad de
la informacion como la responsabilidad asociada a la proteccion de los datos personales
resultan imperativas.

De acuerdo con lo expuesto, el presente decreto regula la Politica de Seguridad de la
Informacion y Proteccidon de Datos de la Gerencia Regional de Salud de Castilla y Ledn,
conforme a los principios y requisitos minimos del Decreto 22/2021, de 30 de septiembre,
asi como a la organizacién establecida en su capitulo segundo. A tal efecto el decreto
consta de veintinueve articulos, estructurados en cuatro capitulos, cuatro disposiciones
adicionales, una disposiciéon derogatoria y dos disposiciones finales.

El Capitulo |, «Disposiciones Generales», sefiala el objeto y ambito de aplicacién,
interpretacion de las definiciones, el marco regulatorio aplicable y los principios
fundamentales que rigen la Politica de Seguridad de la Informacién y Proteccion de Datos.

El Capitulo Il «Organizacion de la Politica de Seguridad de la Informacion y
Proteccion de Datos de la Gerencia Regional de Salud», comprende los articulos 7 a
20, que establecen la estructura organizativa, compuesta por: el Comité de Seguridad
de la Informacion; la Comision Ejecutiva de Seguridad de la Informacion; las Comisiones
Ejecutivas de las areas de salud; los responsables de la informacion y del tratamiento de
datos personales; los responsables del servicio; los encargados del tratamiento; la persona
responsable de la seguridad de la Gerencia Regional de Salud y los responsables de la
seguridad delegados; los responsables del sistema; los administradores de seguridad; y
el delegado de protecciéon de datos de la Gerencia Regional de Salud. También incluye
un mecanismo de resolucién de conflictos.

El Capitulo Ill, «Desarrollo de la Politica de Seguridad de la Informacién y Proteccion
de Datos», comprende los articulos 21 y 22, esta dedicado a la estructura documental y
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normativa y a la gestion y coordinaciéon de la Politica de Seguridad de la Informacién y
Proteccion de Datos.

El Capitulo IV «Gestién de la Politica de Seguridad de la Informacion y Proteccion
de Datos», comprende los articulos 23 a 29, que regulan la obligacién de realizar analisis
de riesgos y evaluaciones de impacto de proteccion de datos, asi como la gestién de
los riesgos de seguridad de la informacion; uso de medios digitales por las personas
empleadas publicas; auditoria de seguridad; notificacion de violaciones de seguridad de
los datos personales; registro de actividades de tratamiento; formacion y concienciacion;
y obligaciones profesionales.

En cuanto a las cuatro disposiciones adicionales, la primera regula la aplicacion de los
principios y previsiones de la Politica de Seguridad de la Informacion y Proteccidn de Datos
de la Gerencia Regional de Salud por los Comités de Etica de la Investigacién adscritos
a la Consejeria de Sanidad. La segunda senala el mecanismo para la designacién de las
personas responsables. La tercera regula la constitucion de los érganos colegiados de
seguridad de la informacién. Y, por ultimo, la cuarta establece la no discriminacion por
razén de sexo en el uso del lenguaje inclusivo.

En las disposiciones derogatoria y finales se dejan sin efecto todas las disposiciones
de igual o inferior rango que se opongan al decreto, se contempla una habilitacion
normativa a favor de la persona titular de la Consejeria de Sanidad y se establece la
fecha de entrada en vigor.

El decreto responde, tanto en su finalidad y contenido como en el procedimiento de
su elaboracién, a los principios de buena regulacién establecidos tanto en el articulo 129
de la Ley 39/2015, de 1 de octubre, como en el articulo 42 de la Ley 2/2010, de 11 de
marzo, de los derechos de los Ciudadanos en sus relaciones con la Administracion de la
Comunidad de Castilla y Leon.

En relacién con los principios de necesidad, eficiencia y eficacia, puede afirmarse
que el decreto sirve al interés general, identificando el problema publico que se pretende
resolver, que es dotar de seguridad las relaciones electronicas entre ciudadanos vy
Administracion, con pleno respeto a la legislacion en materia de proteccién de datos. No
impone cargas administrativas innecesarias o accesorias y contribuye a la racionalizacion
de la gestién de los recursos publicos al no implicar incremento del gasto.

Por lo que respecta al principio de proporcionalidad, existe un equilibrio entre los
impactos previsibles de la norma y las medidas que se adoptan para conseguir el objetivo
del desarrollo de una politica de seguridad de la informacién y de proteccion de datos. El
decreto contiene la regulacion imprescindible para atender al fin que lo justifica, que es la
creacion de las condiciones de confianza necesarias en el uso de los medios electrénicos,
mediante la aplicacion de las medidas que garanticen la seguridad de los sistemas,
las comunicaciones, los servicios electronicos y el cumplimiento de las obligaciones
establecidas en la normativa vigente en materia de proteccion de datos personales.

El decreto es también coherente con el resto del ordenamiento juridico. Ademas
de estar en consonancia con las normas citadas, también lo esta con la Ley 2/2010, de
11 de marzo, de Derechos de los Ciudadanos en sus relaciones con la Administracion
de la Comunidad de Castilla y Ledn y de Gestidon Puablica; con el Decreto 7/2013, de 14
de febrero, de utilizacion de medios electronicos en la Administracion de la Comunidad
de Castilla y Leodn; y con la Ley 8/2003, de 8 de abril sobre derechos y deberes de
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las personas en relacion con la salud, que contempla el derecho a la proteccion de la
confidencialidad e intimidad.

El principio de accesibilidad se satisface mediante el uso de una redaccién sencilla
e inteligible, pero a su vez rigurosa.

En cumplimiento del principio de responsabilidad, se establecen y definen los
distintos roles para hacer efectiva la seguridad de la informacién y la proteccién de los
datos personales.

El decreto también cumple con el principio de seguridad juridica, al ser coherente
con el resto del ordenamiento juridico autonémico, nacional y de la Unién Europea,
generando un marco regulatorio que define el ambito de aplicacion, el marco organizativo
y los instrumentos para desarrollar su contenido. Define también las medidas a adoptar
y las funciones atribuidas a cada 6rgano competente en materia de seguridad de la
informacién y de proteccion de datos personales, facilitando su actuacion y la toma de
decisiones.

El principio de transparencia se ha garantizado mediante la publicacién en el Portal
de Gobierno Abierto de la Junta de Castilla y Ledn de los mecanismos de consulta previa
y participacién ciudadana. También ha sido sometido al tramite de audiencia y al informe
preceptivo de los correspondientes 6rganos y organismos. Por ultimo, toda la tramitacion
se hara publica en la Huella Normativa de la web corporativa.

Los articulos 128 y 129.4 de la Ley 39/2015, de 1 de octubre, atribuyen con caracter
general el desarrollo reglamentario de las leyes en el ambito autonémico a los Consejos
de Gobierno respectivos. En la Administracion de la Comunidad de Castilla y Ledn este
corresponde a la Junta de Castilla y Ledn, que normativamente se expresa a través
de decretos (articulos 16.e y 70.1 de la Ley 3/2001, de 3 de julio, del Gobierno y de la
Administracion de la Comunidad de Castilla y Leon).

El articulo 26.1.d de la Ley 3/2001, de 3 de julio, del Gobierno y de la Administracion
de la Comunidad de Castilla y Ledn establece que corresponde a los consejeros preparar
y presentar los proyectos de decretos relativos a las cuestiones propias de su consejeria.
Asi mismo, el articulo 7 g) de la Ley 8/2010, de 30 de agosto, de ordenacion del sistema
de salud de Castilla y Ledn, atribuye a la consejeria competente en materia de sanidad el
establecimiento de la estructura basica y las caracteristicas que ha de reunir el sistema
de informacién sanitaria del Sistema de Salud de Castilla y Ledn.

En virtud de su dictamen, la Junta de Castilla y Ledn, a propuesta del Consejero de
Sanidad, de acuerdo con el del Consejo Consultivo de Castillay Leén y previa deliberacién
del Consejo de Gobierno en su reunion de 21 de agosto de 2023.

DISPONE

CAPITULO |
Disposiciones generales
Articulo 1. Objeto.

Constituye el objeto del presente decreto la aprobacién de la Politica de Seguridad
de la Informacién y de Proteccion de Datos (en adelante, PSIPD_GRS), en el ambito de
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la Gerencia Regional de Salud de Castilla y Ledn, asi como su marco organizativo y de
gestion.

Articulo 2. Ambito de aplicacion.

1. La PSIPD_GRS aprobada mediante el presente decreto se aplicara a todos los
sistemas de informacién y a todas las actividades de tratamiento de datos personales de
los que sean responsables la Gerencia Regional de Salud de Castilla y Ledn, asi como
sus centros y organismos adscritos a ella.

2. La obligacion de conocer y cumplir la PSIPD_GRS se extiende a todo el personal
que acceda, tanto a los sistemas de informacién, como a la propia informacién gestionada
por la Gerencia Regional de Salud de Castilla y Ledn, con independencia de la naturaleza
de su relacién con esta Administracién y de su destino o adscripcion.

3. La PSIPD_GRS afectara a toda la informacion, con independencia del medio en
que sea tratada y de su soporte.

4. La aplicaciéon de la PSIPD_GRS se realizara en todos sus términos y condiciones,
de acuerdo con el desarrollo normativo previsto en el articulo 21.

Articulo 3. Definiciones.

Las expresiones y términos utilizados en el presente decreto tendran el significado
indicado en el glosario de términos incluido en el Anexo IV del Real Decreto 311/2022,
de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, asi como en las
definiciones del articulo 4 del Reglamento (UE) 2016/679, del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos.

Articulo 4. Marco regulatorio.

La PSIPD_GRS se regira, en lo no establecido por el presente decreto, por
la normativa citada en el articulo 4 del Decreto 22/2021, de 30 de septiembre, por el
que se aprueba la Politica de Seguridad de la Informacion y Proteccién de Datos de la
Administracion de la Comunidad de Castilla y Ledn, normativa sectorial aplicable, asi
como por la que se encuentre vigente en cada momento en materia de seguridad de la
informacion y proteccion de datos.

Resultaran igualmente aplicables las normas juridicas que regulen aspectos
relacionados con el tratamiento de la informacion, tales como las que tengan por objeto
la Administracion electrénica, el patrimonio documental o la informacién protegida, entre
otras.

Articulo 5. Principios fundamentales de la Politica de Seguridad de la Informacién y
Proteccion de Datos de la Gerencia Regional de Salud.

Toda la actividad relacionada con el uso de los activos de informacion y el tratamiento
de datos personales en la Gerencia Regional de Salud se regira por los principios
fundamentales establecidos en el articulo 5 del Decreto 22/2021, de 30 de septiembre.
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Articulo 6. Directrices de la Politica de Seguridad de la Informacién y Proteccién de
Datos de la Gerencia Regional de Salud.

1. La Gerencia Regional de Salud adoptara en su ambito de aplicacion las medidas
técnicas, organizativas y procedimentales necesarias para el cumplimiento de la normativa
legal vigente en materia de seguridad de la informacion y proteccion de datos personales.

2. La PSIPD_GRS se ejecutara aplicando las directrices establecidas en el
articulo 6 del Decreto 22/2021, de 30 de septiembre.

CAPITULO II

Organizacion de la Politica de Seguridad de la Informacién y Proteccion de Datos
de la Gerencia Regional de Salud

Articulo 7. Estructura organizativa.

En el marco de lo establecido en el capitulo Il del Decreto 22/2021, de 30 de
septiembre, la estructura organizativa encargada de la gestion de PSIPD_GRS de la
Gerencia Regional de Salud, atendiendo a sus especiales funciones y singularidades en
cuanto a su organizacion y funcionamiento, esta constituida a nivel central y periférico
por:

a) El Comité de Seguridad de la Informacion de la Gerencia Regional de Salud.

b) La Comision Ejecutiva de Seguridad de la Informacion de la Gerencia Regional
de Salud.

c) Las Comisiones Ejecutivas de Seguridad de la Informacion de las areas de salud.
d) Los responsables de la informacion y del tratamiento de datos personales.

e) Los responsables del servicio.

f) Los encargados del tratamiento.

g) El responsable de la seguridad.

h) Los responsables de la seguridad delegados.

i) Los responsables del sistema.

j) Los administradores de seguridad.

k) El delegado de protecciéon de datos de la Gerencia Regional de Salud.

Articulo 8. Comité de Seguridad de la Informacion de la Gerencia Regional de Salud.

1. ElI Comité de Seguridad de la Informaciéon de la Gerencia Regional de Salud,
en adelante CSI_GRS, es el 6rgano colegiado de impulso, seguimiento y coordinacion
interna en esta materia en el ambito del Servicio de Salud de Castilla y Ledn.

2. EI CSI_GRS esta adscrito a la direccion general de la Gerencia Regional de Salud
con competencias en materia de tecnologias de la informacién y la comunicacion.
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3. El CSI_GRS se sometera en su ambito de actuacion a las directrices de los
organismos de seguridad de la informacion y proteccion de datos de acuerdo con lo
dispuesto por el Decreto 22/2021, de 30 de septiembre.

4. El CSI_GRS ejercera las siguientes funciones:

a) La direccion y seguimiento de la aplicacion de la legislacién vigente, normas
y estandares aplicables en materia de seguridad de las tecnologias de la
informacioén y las comunicaciones.

b) La aprobacién de un cédigo de conducta y buenas practicas en materia de
seguridad de la informacion y proteccion de datos, asi como su seguimiento.

c) Impulsar y promover la divulgacién de la Politica de Seguridad de la Informacién
y Proteccion de Datos, asi como su cumplimiento y desarrollo normativo.

d) Definir, revisar y modificar tanto la Politica de Seguridad de la Informacion y
Proteccion de Datos, como el cuerpo normativo y documental que la desarrolla
cuando hubiere cambios enlas tecnologias de lainformacion y las comunicaciones,
cambios normativos o legislativos, o en la organizacion.

e) La aprobacion de las normas de seguridad segun lo dispuesto en el articulo 21
de este decreto.

f) Aprobar mecanismos que, con una perspectiva integral, permitan mejorar
la proteccion frente a las amenazas que afectan a las redes y sistemas de
informacion, facilitando la coordinaciéon de las actuaciones realizadas en materia
de ciberseguridad.

g) Impulsar nuevas lineas de trabajo en materia de seguridad de las tecnologias
de la informacién y las comunicaciones, que conlleven la mejora continua del
sistema de gestidn de la seguridad de la informacion.

h) Gestionar, coordinar y supervisar la seguridad de la informacion a nivel de
organizacién. En concreto, dirigir las acciones en materia de seguridad de la
informacién de los proyectos cuyo fin sea generar acceso electrénico de la
ciudadania a los servicios de la Gerencia Regional de Salud.

i) Aprobar las medidas correctivas y mejoras derivadas de las auditorias de
seguridad y de proteccién de datos personales, analisis de riesgos, evaluaciones
de impacto, diagndsticos de seguridad de la informacién y hacer seguimiento de
su implantacién.

j) Aprobar los Planes de Continuidad del Negocio de la Gerencia Regional de
Salud.

k) Aprobar el Plan de Auditoria y el Plan de Formacién en materia de seguridad de
la informacion.

[) Promover actividades de concienciacion y formacion en materia de seguridad de
la informacion para todas las personas afectadas por esta politica.
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m) Informar regularmente del estado de la seguridad de la informacién a la Gerencia
Regional de Salud.

n) Resolver los conflictos de competencia que pudieran suscitarse entre los
diferentes centros directivos en materia de seguridad de la informacion.

o) Tomar aquellas decisiones que garanticen la proteccién de los datos personales,
la seguridad de la informacién y de los servicios prestados por la entidad.

p) Aprobar informes perioddicos del estado de la seguridad de la informacién en
la Gerencia Regional de Salud, en colaboracién con todas las unidades y
centros que la componen, incluyendo entre otras cuestiones, los incidentes mas
relevantes de cada periodo.

q) Revisar la informacion aportada por la persona responsable de la seguridad de la
Gerencia Regional de Salud relativa a los incidentes de seguridad.

r) Designar a los administradores de seguridad.

s) Establecer la composicion y el régimen de funcionamiento de la Comision
Ejecutiva de Seguridad de la Informacién de la Gerencia Regional de Salud y de
las Comisiones Ejecutivas de Seguridad de la Informacion de las areas de salud.

5. ElI CSI_GRS tendra la siguiente composicion:

a) Presidencia: la persona que ostente el cargo de Director Gerente de la Gerencia
Regional de Salud.

b) Vicepresidencia: la persona titular de la direccidén general de la Gerencia Regional
de Salud con competencias en materia de tecnologias de la informacion y la
comunicacion, quien ejercera la presidencia en caso de vacante, ausencia o
enfermedad.

c¢) Vocalias:
1° La persona responsable de la seguridad de la Gerencia Regional de Salud.

2° Una persona representante de cada una de las direcciones generales de la
Gerencia Regional de Salud designado por su titular.

3° Cuatrorepresentantes de las areas de salud designados por la direccion general
competente en materia de tecnologias de la informacion y la comunicacion,
dos pertenecientes al ambito de la atencién primaria y dos pertenecientes al
ambito de la atencién especializada.

6. El delegado de proteccién de datos de la Gerencia Regional de Salud participara
en las reuniones del CSI_GRS, con voz, pero sin voto, cuando vayan a abordarse
cuestiones relacionadas con el tratamiento de datos personales, asi como siempre que
se requiera su participacion. En todo caso, si un asunto se sometiese a votacion se hara
constar en acta su parecer.

7. Ejercera la secretaria del CSI_GRS, con voz, pero sin voto, una o un empleado
publico designado por quien ostente la presidencia.
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8. El CSI_GRS aprobara su reglamento interno de organizacion y funcionamiento,
que se acomodara en todo caso a lo dispuesto en el Capitulo IV del Titulo V de la
Ley 3/2001, de 3 de julio, del Gobierno y de la Administracion de la Comunidad de Castilla
y Ledn; en la subseccion 1.2 de la seccion 3.2 del Capitulo Il del Titulo preliminar de
la Ley 40/2015, de 1 de octubre; en el presente decreto y en las propias normas de
funcionamiento que en su caso se aprueben.

9. ElI CSI_GRS podra crear grupos de trabajo permanentes para la realizacion
de actividades que se estimen convenientes, tales como la elaboracion de estudios,
trabajos e informes. Cuando la complejidad de los asuntos a tratar asi lo requiera, el
CSI_GRS podra constituir ponencias técnicas, de caracter temporal, para la mejor toma
de decisiones.

Articulo 9. Comisién Ejecutiva de Seguridad de la Informaciéon de la Gerencia
Regional de Salud.

1. La Comisién Ejecutiva de Seguridad de la Informacion, en adelante CESI_GRS,
es el 6érgano colegiado que, bajo la dependencia del CSI_GRS y de acuerdo con las
orientaciones y decisiones adoptadas en el mismo, tiene la obligacion de velar por la
seguridad de la informacién y los datos personales en sus sistemas de informacion, para
lo cual debera adoptar cuantas medidas técnicas y organizativas sean necesarias.

2. La CESI_GRS ejercera las siguientes funciones:

a) Coordinar la implantacién de las medidas de seguridad adoptadas por el Comité
de Seguridad de la Informacion de la Gerencia Regional de Salud.

b) Promover y difundir normas, procedimientos e instrucciones técnicas.

c) Proponer programas de concienciaciony formacion en seguridad de la informacion
y proteccion de datos para ser aprobados en el CSI_GRS.

d) Proponer al CSI_GRS medidas correctivas y mejoras, derivadas de las auditorias
de seguridad de la informacién y proteccion de datos personales, analisis de
riesgos y evaluaciones de impacto, asi como hacer el seguimiento de su
implantacion.

e) Recabar la informacion necesaria de las unidades correspondientes, para
certificar el cumplimiento de medidas de seguridad gestionadas por otros.

f) Proponer los Planes de Continuidad del Negocio para su aprobacién por el CSI_
GRS.

g) Proponer Planes de Auditoria para su aprobacion por el CSI_GRS.

3. El CSI_GRS establecera la composicion y el régimen de organizacion y
funcionamiento de la CESI_GRS.

En todo caso seran miembros de la CESI GRS, una persona representante
de la direccion general competente en materia de tecnologias de la informacion y la
comunicacion, la persona responsable de la seguridad de la Gerencia Regional de Salud
y las personas responsables del sistema de la Gerencia Regional de Salud.
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Articulo 10. Comisiones Ejecutivas de Seguridad de la Informacién de las areas de
salud.

1. En cada area de salud existirda una Comision Ejecutiva de Seguridad de la
Informacion del area de salud, en adelante CESI_ASA. La CESI_ASA es el 6rgano
colegiado que, bajo la dependencia del CSI_GRS y de acuerdo con las orientaciones
y decisiones adoptadas en el mismo, tiene la obligacion de velar por la seguridad de la
informacion y los datos personales en sus sistemas de informacion, para lo cual debera
adoptar cuantas medidas técnicas y organizativas sean necesarias.

2. Las CESI_ASA ejerceran las siguientes funciones:

a) Aplicar la politica y las medidas de seguridad de la informacioén y apoyar las
decisiones adoptadas por el CSI_GRS.

b) Promover la mejora continua de la seguridad de la informacion.

c) Promover los proyectos de seguridad relacionados con los procedimientos
exigidos por la normativa vigente.

d) Delimitar las responsabilidades de todas las personas involucradas y coordinar
los esfuerzos de los grupos de trabajo.

e) Proponer, al CSI_GRS, medidas correctivas y mejoras derivadas de las auditorias
de seguridad y proteccion de datos personales, analisis de riesgos, evaluaciones
de impacto, diagndsticos de seguridad de la informacion y hacer el seguimiento
de su implantacion.

f) Recabar la informacion necesaria de las unidades correspondientes, para
certificar el cumplimiento de medidas de seguridad gestionadas por otros.

g) Proponer los Planes de Continuidad del Negocio para su aprobacion por el
CSI_GRS.

h) Impulsar los programas de concienciacion y formacion en seguridad de la
informacioén y proteccién de datos aprobados por el CSI_GRS.

3. El CSI_GRS establecera la composicion, organizaciéon y funcionamiento de las
CESI_ASA.

En todo caso seran miembros de cada CESI_ASA los responsables de la informacion
y del tratamiento, los responsables de la seguridad delegados y los responsables del
sistema de cada area de salud.

Articulo 11. Los responsables de la informacion y el tratamiento de datos personales.

1. De conformidad con el articulo 11 del Decreto 22/2021, de 30 de septiembre, las
personas titulares de las direcciones generales de la Gerencia Regional de Salud seran
los responsables de la informacion tratada en el ambito de su competencia.

2. Asimismo, las personas titulares de las direcciones generales de la Gerencia
Regional de Salud seran responsables del tratamiento de datos personales a los efectos
del Reglamento (UE) 2016/679.
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3. La persona que ostente el cargo de Director econdmico, presupuestario y
financiero de la Gerencia Regional de Salud sera, en su ambito competencial, la persona
responsable de la informacion y del tratamiento de datos personales.

4. Las personas que ostenten el cargo de Gerente de las distintas gerencias en
que se organizan las areas de salud, seran, en el ambito competencial de su respectiva
gerencia, los responsables de la informacién y del tratamiento de datos personales.

5. En el supuesto de competencias, procedimientos y/o proyectos compartidos entre
distintos centros directivos sera responsable del tratamiento la persona que ostente el
cargo de Director Gerente de la Gerencia Regional de Salud, que decidira efectivamente
sobre la finalidad de la actividad de tratamiento y sobre los elementos esenciales de los
medios para realizarla, tales como la determinacién de las categorias de datos a tratar, el
periodo de conservacion, la procedencia de los datos, las personas que trataran los datos
y los destinatarios de estos.

6. En su respectivo ambito competencial, los responsables de la informacion y del
tratamiento de datos personales ejerceran, ademas de las funciones previstas en el
articulo 11.3 del Decreto 22/2021, de 30 de septiembre, las siguientes:

a) Valorar el impacto que unincidente de seguridad podria tener sobre la informacion
y los servicios.

b) Asumir la responsabilidad acerca del uso que se haga de los datos personales
y de la informacion manejada dentro de su ambito, asi como de cualquier
error o negligencia que desemboque en un incidente de seguridad que afecte
a varias o todas las dimensiones de seguridad relevantes, especialmente a la
confidencialidad y a la integridad.

c) Llevar a cabo de forma periddica el analisis de riesgos de las actividades de
tratamiento y, realizar una evaluacion del impacto cuando el tratamiento suponga
un alto riesgo para los derechos y libertades de las personas.

d) Realizar la consulta previa a la Agencia Espafiola de Proteccion de Datos cuando
tras la ejecucién de la evaluacién de impacto se identifiquen riesgos que no se
pueden evitar o mitigar suficientemente.

7. Cuando se establezcan colaboraciones con terceros ajenos a la Gerencia
Regional de Salud de naturaleza publica o privada considerados también responsables
del tratamiento se requerira la formalizacion del debido acuerdo de corresponsabilidad,
con arreglo al articulo 26 del Reglamento (UE) 2016/679.

8. En los casos en que exista corresponsabilidad del tratamiento se establecera un
unico punto de contacto para los interesados, sin perjuicio de que estos puedan ejercer
sus derechos ante cualquiera de los corresponsables.

Articulo 12. Los responsables del servicio.

De conformidad con el articulo 12 del Decreto 22/2021, de 30 de septiembre, las
personas titulares de las direcciones técnicas y de los servicios o unidades administrativas
equivalentes que gestionen cada procedimiento, proyecto o actuacion, tendran la
consideracion de responsable del servicio. Corresponde a los responsables del servicio
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determinar las caracteristicas y los requisitos de seguridad de los servicios a prestar
dentro de su ambito.

Articulo 13. Responsable de la seguridad de la Gerencia Regional de Salud.

1. De conformidad con el articulo 13 del Decreto 22/2021, de 30 de septiembre,
la persona que ostente el cargo de Director Gerente de la Gerencia Regional de Salud
designara una persona responsable de la seguridad de la Gerencia Regional de Salud
jerarquicamente independiente de la persona responsable del sistema. La designacién
se realizara previa propuesta de la persona titular de la direccidén general competente en
materia de seguridad de la informacién y podra recaer en la persona titular del servicio
o unidad equivalente encargada de la seguridad de la informacion en el ambito de la
Gerencia Regional de Salud.

2. La persona responsable de la seguridad de la Gerencia Regional de Salud,
cuyo ambito de actuacion comprende todos los sistemas de informacién de la Gerencia
Regional de Salud, ejercera, ademas de las funciones previstas en el articulo 13.2 del
Decreto 22/2021, de 30 de septiembre, las siguientes:

a) Dirigir y coordinar la respuesta a los incidentes de seguridad, junto con otras
unidades de la Gerencia Regional de Salud, analizando y proponiendo
salvaguardas que prevengan incidentes futuros.

b) Elaborar informes periddicos del estado de la seguridad de la informacion
para el Comité de Seguridad de la Informacion o para la Comision Ejecutiva
correspondiente que incluyan los incidentes mas relevantes de cada periodo.

c) Recoger los requisitos de proteccion de datos que sean fijados por la persona
responsable o encargado del tratamiento contando con el asesoramiento del
delegado de proteccién de datos de la Gerencia Regional de Salud.

d) Determinar la categoria de los sistemas de informacién de la Gerencia Regional
de Salud en funciéon de la valoracion realizada por los responsables de la
informacion y de los servicios.

e) Seleccionar las medidas de seguridad apropiadas, incluso medidas adicionales,
y supervisar su implantaciéon para garantizar que se satisfacen los requisitos de
seguridad.

f) Elaborar, en coordinacién con la persona responsable del sistema, los planes de
mejora de la seguridad de los sistemas de informacion.

g) Validar los Planes de Continuidad del Negocio elaborados por la persona
responsable del sistema y aprobados por el Comité de Seguridad de la
Informacion.

h) Registrar, gestionar y solucionar incidentes de seguridad, en colaboracion con la
persona responsable del sistema.

i) Designar a los responsables de la seguridad delegados, a propuesta de los
responsables de la informaciéon de las gerencias dependientes de la Gerencia
Regional de Salud.
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j) Dirigir y coordinar la seguridad de la informacion con los responsables de la
seguridad delegados.

k) Constituir grupos de trabajo con los responsables de la seguridad delegados
cuando lo estime necesario.

3. Asimismo, la persona responsable de la seguridad de la Gerencia Regional
de Salud se constituye como unico punto de contacto y coordinacion técnica con la
autoridad competente, conforme a lo previsto en el apartado 3 del articulo 16 del Real
Decreto-ley 12/2018 de seguridad de las redes y sistemas de informacion.

4. En el ejercicio de sus funciones la persona responsable de la seguridad de la
Gerencia Regional de Salud podra recabar el asesoramiento, si fuera necesario, de los
servicios juridicos de la Administracién de la Comunidad de Castilla y Ledn, a través de
los cauces correspondientes y conforme a su normativa reguladora y de los servicios
técnicos de la propia Gerencia Regional en particular, los servicios con competencias en
materia de tecnologias de la informacion y la comunicacion.

Articulo 14. Los responsables de la sequridad delegados.

1. Con el fin de asegurar el caracter transversal de la seguridad de la informacién,
la persona responsable de la seguridad de la Gerencia Regional de Salud designara una
persona responsable de la seguridad delegado para cada Gerencia en que se organice
el area de salud, previa propuesta del Gerente de quien dependa.

2. Cada responsable de la seguridad delegado mantendra una dependencia funcional
directa de la persona responsable de la seguridad de la Gerencia Regional de Salud, a
quien reportara, y su ambito de actuacion se limitara a los sistemas de informacién que
sean competencia de la Gerencia a la que pertenece.

3. A la persona responsable de |la seguridad delegado, corresponden las siguientes
funciones:

a) ldentificar los sistemas de informacién de su centro, mantener el inventario
actualizado de los mismos y categorizarlos en colaboracién con los recursos de
la Gerencia Regional de Salud.

b) Ser el punto de contacto unico con la persona responsable de la seguridad de la
Gerencia Regional de Salud y el delegado de proteccién de datos de la Gerencia
Regional de Salud para cualquier actuacién en el ambito de la seguridad de la
informacion y proteccion de datos.

c) Coordinar y mantener la seguridad de la informacion dentro de su ambito.

d) Aplicar la normativa de seguridad transversal y especifica de su ambito, debiendo
notificar esta ultima al responsable de la seguridad de la Gerencia Regional de
Salud.

e) Informar peridédicamente al responsable de la seguridad de la Gerencia Regional

de Salud sobre la actividad desarrollada dentro de su ambito, y cuando las
circunstancias lo requieran.
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f) Notificar al responsable de la seguridad de la Gerencia Regional de Salud la
adquisicion o implantacion de nuevos productos y servicios para su autorizacion
previa.

g) Informar periédicamente al Gerente del que dependa, del estado de la seguridad
de la informacién y siempre que las circunstancias lo requieran.

h) Atender los requerimientos de la persona responsable de la seguridad de la
Gerencia Regional de Salud dentro un plazo maximo de diez habiles.

i) Promover la concienciacion y formacién dentro de su ambito, de acuerdo con los
planes de formacion corporativos. Detectar y recibir las necesidades formativas.

j) Contactar con el delegado de proteccién de datos de la Gerencia Regional de
Salud para actuaciones relacionadas con su centro.

k) Apoyar en la gestion de incidentes de seguridad.

[) Analizar los riesgos a los que los sistemas de informacion estén expuestos,
formalizar y firmar la «Declaracion de Aplicabilidad» relativa a los sistemas
propios.

m) Colaborar en tareas de inspeccion mediante la realizacion de analisis de riesgos,
auditorias y controles periédicos.

n) Analizar los informes de auditoria.

o) Participar en la categorizacién de los sistemas de informacion en funcién de las
valoraciones realizadas por los responsables de la informacion y colaborar en
seleccionar medidas de seguridad apropiadas.

p) Elaborar, junto con la persona responsable del sistema, los planes de mejora de
seguridad de los sistemas de informacion.

q) Trasladar los criterios de acceso a los sistemas de informaciéon en consonancia
con las normas de la Gerencia Regional de Salud.

r) Informar periédicamente al responsable de la seguridad de la Gerencia Regional
de Salud de los riesgos a los que estan expuestos los sistemas de informacion
propios de su ambito.

s) Participar en los grupos de trabajo que puedan ser constituidos por la persona
responsable de la seguridad de la Gerencia Regional de Salud.

t) Aquellas otras funciones que se establezcan por delegacion.
Articulo 15. Los responsables del sistema.

1. De conformidad con el articulo 14 del Decreto 22/2021, de 30 de septiembre, son
responsables del sistema de la Gerencia Regional de Salud, la persona titular del servicio
con competencias en materia de tecnologias de la informacién y la persona titular del
servicio con competencias en materia de comunicaciones.

CV: BOCYL-D-23082023-3



Boletin Oficial de Castillay Leén BOGYL

Num. 161 Miércoles, 23 de agosto de 2023 Pag. 71

2. Son responsables del sistema en el ambito periférico, la persona titular del servicio
con competencias en materia de informatica de cada Gerencia en que se organice el area
de salud, dentro de su propio ambito de actuacion.

3. Los responsables del sistema ejerceran dentro de su ambito de competencias,
ademas de las funciones previstas en el articulo 14.2 del Decreto 22/2021, de 30 de
septiembre, las siguientes:

a) Desarrollar, operar y mantener el sistema de informaciéon durante todo su
ciclo de vida, de sus especificaciones, instalacion y verificacion de su correcto
funcionamiento.

b) Definir la topologiay sistema de gestion del sistema de informacion, estableciendo
los criterios de uso y los servicios disponibles en el mismo.

c) Velar por la implementaciéon de las medidas de seguridad en funcion de la
categorizacion de los sistemas y su integracion dentro del marco general de
seguridad.

d) Adoptar las medidas correctoras adecuadas que garanticen la seguridad de los
sistemas de informacion.

e) Verificar trimestralmente, las personas usuarias autorizadas para acceder a los
sistemas de informacién, dejando constancia de dicha revision.

f) Autorizar, registrar y controlar las entradas y salidas de soportes dejando
constancia.

g) Registrar, gestionar, notificar y solucionar incidencias, en colaboraciéon con
la persona responsable de la seguridad de la Gerencia Regional de Salud y
responsables de la seguridad delegados, segun su ambito de actuacion.

h) Elaborar informes respecto a las actuaciones realizadas en su ambito de
responsabilidad, con la periodicidad que se establezca.

i) Colaborar, reportar y atender los requerimientos de informaciéon de la persona
responsable de la seguridad.

Articulo 16. Los administradores de seguridad.

1. Con el fin de asegurar la correcta implementacion, gestion y mantenimiento de las
medidas de seguridad aplicables a los sistemas de informacion, el CSI_GRS designara
administradores de seguridad por decision propia o a propuesta de la Gerencia Regional
de Salud y los centros y organismos adscritos a ella, cada uno dentro de su ambito de
actuacion.

2. El administrador de seguridad reportara al responsable del sistema y ejercera,
dentro de su ambito de actuacion, las siguientes funciones:

a) Garantizar la implementacion, gestion y mantenimiento de las medidas de
seguridad aplicables al sistema de informacion.
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b) Monitorizar la gestién, configuracién y actualizacién, en su caso, del hardware
y software en los que se basan los mecanismos y servicios de seguridad del
sistema de informacion.

c) Controlar la gestion de las autorizaciones y privilegios concedidos a los usuarios
del sistema, incluyendo la monitorizacion de que la actividad desarrollada en el
sistema se ajusta a lo autorizado.

d) Validar la aplicacién de los procedimientos operativos de seguridad.

e) Afianzar que los controles de seguridad establecidos son adecuadamente
observados.

f) Asegurar que son aplicados los procedimientos aprobados para manejar el
sistema de informacion.

g) Supervisar las instalaciones de hardware y software, sus modificaciones vy
mejoras para asegurar que la seguridad no esta comprometida y que en todo
momento se ajustan a las autorizaciones pertinentes.

h) Monitorizar el estado de seguridad del sistema proporcionado por las
herramientas de gestién de eventos de seguridad y mecanismos de auditoria
técnica implementados en el sistema.

i) Informar al responsable de la seguridad o al responsable del sistema de cualquier
anomalia, compromiso o vulnerabilidad relacionada con la seguridad.

j) Colaborar en la investigacion y resolucién de incidentes de seguridad, desde su
deteccidn hasta su resolucion.

3. Las funciones del administrador de seguridad podrian recaer en la misma
persona para todos los sistemas de informacion que entran en el ambito de actuacion del
responsable del sistema, o se podran designar administradores de seguridad para cada
sistema de informacion, dependiendo de la complejidad, distribucion, separacion fisica
de sus elementos o numero de usuarios.

4. En los casos en que no se designe un administrador de seguridad, este rol podra
coincidir con el rol del responsable del sistema.

Articulo 17. Responsables delegados.

Ademas de lo previsto en el articulo 14 en relacion con los responsables de la
seguridad delegados, podran nombrarse por los responsables de la informacién y del
servicio cuantos responsables delegados consideren necesarios para el eficaz desempeio
de sus atribuciones, en funcion de la complejidad, especificidad, distribucion, volumen o
numero de personas usuarias de los sistemas de informacién gestionados.

Los responsables del sistema de la Gerencia Regional de Salud, en concreto la
persona titular del servicio con competencias en materia de tecnologias de la informacion
y la persona titular del servicio con competencias en materia de comunicaciones podran
también nombrar responsables delegados para el desempefio de sus atribuciones.
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Los responsables delegados estaran sujetos a las mismas responsabilidades que
los responsables titulares, conservando estos ultimos en todo caso la responsabilidad
final sobre las actuaciones realizadas.

Articulo 18. Grupos de trabajo.

1. Los responsables definidos en los articulos 13 a 16 podran constituir un grupo de
trabajo especifico para cada modalidad de responsable.

2. Las reuniones de los grupos de trabajo podran celebrarse por medios electrénicos.
Articulo 19. Resolucién de conflictos.

1. Los conflictos que pudieran suscitarse entre los diferentes responsables, servicios
y unidades que componen la estructura organizativa de la PSIPD_GRS seran resueltos
por el superior jerarquico comun, que podra elevar consulta al CSI_GRS. En caso de
conflicto prevaleceran las decisiones del CSI_GRS.

2. En la resolucién de estos conflictos prevalecera la decision que presente un mayor
nivel de exigencia respecto a la proteccion de los datos personales.

Articulo 20. El delegado de proteccion de datos de la Gerencia Regional de Salud.

1. En los términos previstos en el Decreto 22/2021, de 30 de septiembre, existira
una persona delegada de proteccion de datos en la Gerencia Regional de Salud con las
responsabilidades y funciones recogidas en la citada norma.

2. El delegado de proteccion de datos llevara a cabo las funciones establecidas en
el articulo 39 del Reglamento (UE) 2016/679, de conformidad con lo que este dispone y
con lo que establece la normativa estatal y de la Comunidad.

3. En el desempefio de sus funciones, el delegado de proteccién de datos tendra
acceso a los datos personales y operaciones de tratamiento, no pudiendo, el responsable
o el encargado del tratamiento oponer a este acceso la existencia de cualquier deber de
confidencialidad o secreto.

4.La Gerencia Regional de Salud nombrara un unico delegado de proteccion de datos
para toda la organizacion, érgano unipersonal, cuyo nombramiento sera comunicado a la
Agencia Espanola de Proteccion de Datos, y a la propia organizacion, con competencias
en la Gerencia Regional de Salud, las gerencias, los organismos y los centros que
dependen o estan vinculados con ella.

CAPITULO Il
Desarrollo de la Politica de Seguridad de la Informacion y Proteccion de Datos
Articulo 21. Estructura documental y normativa.

1. El cuerpo documental de la Gerencia Regional de Salud sobre seguridad de la
informacién se desarrollara en cuatro niveles por ambito de aplicacion, nivel de detalle
técnico y de obligado cumplimiento, de manera que cada documento de un determinado
nivel de desarrollo se fundamente en los documentos de nivel superior.
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2. Los niveles de desarrollo documental son los siguientes:
a) Primer nivel. Politica de Seguridad de la Informacion.

Esta constituido por el presente decreto y es de obligado cumplimiento, al amparo
de lo establecido por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad.

b) Segundo nivel. Normas de seguridad de la informacion.

Las normas de seguridad uniformizan el uso de aspectos concretos del sistema e
indican el uso correcto y las responsabilidades de las personas usuarias.

Son de obligado cumplimiento, segun lo establecido en el Real Decreto 311/2022,
de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, y se formalizaran
mediante aprobacién del CSI_GRS.

Las normas de seguridad desarrollaran, entre otros, los siguientes aspectos:
— Proteccién de datos personales.
— Organizacion de la seguridad y responsabilidades.

— Seguridad ligada a las personas que trabajan o prestan sus servicios en la
organizacion.

— Clasificacion y control de activos.

— Control de accesos y gestion de claves.

— Seguridad fisica y del entorno.

— Gestidn de operacion y comunicaciones.

— Adquisicién, desarrollo y mantenimiento de sistemas.
— Gestion de incidentes de seguridad.

— Gestion de la continuidad del negocio.

— Conformidad legal.

Cada uno de estos aspectos de la seguridad podra ser desarrollado en una o varias
normas de seguridad.

Las normas de seguridad seran publicadas en la intranet del portal corporativo de la
Gerencia regional de Salud, en el plazo de 10 dias desde su aprobacién, salvo que por el
nivel de confidencialidad o por la naturaleza de la informacion deba limitarse su difusion.

c) Tercer nivel. Procedimientos operativos de seguridad.

Esta constituido por el conjunto de procedimientos técnicos orientados a resolver las
tareas consideradas criticas por el perjuicio que causaria una actuacién inadecuada, de
seguridad, desarrollo, mantenimiento y explotacion de los sistemas de informacion.
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La responsabilidad de aprobacion de estos procedimientos operativos de seguridad
dependera de su ambito de aplicacién que podra ser en un ambito especifico o en un
sistema de informacién determinado, y recaera en la persona titular de la direccién general
competente en la materia sobre la que se desarrolla el procedimiento, previa validacion
por parte de la persona responsable de la seguridad de la Gerencia Regional de Salud.

d) Cuarto nivel. Guias técnicas de seguridad e instrucciones técnicas.

Las guias técnicas de seguridad y las instrucciones técnicas tienen como objetivo
proporcionar las recomendaciones y pasos a seguir por los usuarios, para la correcta
implantacién de medidas de seguridad sobre la infraestructura tecnoldgica que soporta la
informacién y servicios de la organizacion.

Su aprobacion corresponde a la persona responsable de la seguridad de la Gerencia
Regional de Salud.

3. EI CSI_GRS establecera los mecanismos necesarios para compartir la
documentacion derivada del desarrollo documental con el propdsito de normalizarlo, en
la medida de lo posible, en todo el ambito de aplicacion de la politica.

4. Ademas de las normas, procedimientos y guias de seguridad, la estructura
documental de la Gerencia Regional de Salud podra incluir otros documentos tales como
informes técnicos, registros, evidencias, que son documentos de caracter técnico en los
que se recogen el resultado y las conclusiones de un estudio y/o de una evaluacion,
registros de actividad o alertas de seguridad.

Articulo 22. Gestion y coordinacion de la Politica de Seguridad.

1. La gestién de la seguridad se llevara a cabo de manera diferenciada por cada
figura implicada.

2. La coordinacion entre las diferentes figuras implicadas debera tener en cuenta
que:

a) La persona responsable de la seguridad de la Gerencia Regional de Salud
reportara, al CSI_GRS, asi como al CESI_GRS, los temas que afecten a la
seguridad de la informacion.

Las personas responsables de la seguridad delegados reportaran a la CESI_
ASA correspondiente, determinada por su ambito competencial, los temas que
afecten a la seguridad de la informacion. Asimismo, reportaran al responsable de
la seguridad de la Gerencia Regional de Salud.

En concreto, se informara acerca de las siguientes cuestiones:

1.° Las decisiones e incidentes en materia de seguridad que afecten a la
informacion y al servicio de la Gerencia Regional de Salud, en particular, de
lo relativo al riesgo residual y a las desviaciones de riesgo respecto de los
margenes aprobados como asumibles.

2.° Resumen consolidado de las actuaciones llevadas a cabo en materia de
seguridad de la informacion.
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3.° Resumen consolidado de las actuaciones llevadas a cabo en relacién con
los incidentes que afecten a la seguridad de la informacion y la proteccion de
los datos personales.

4.° Estado de la seguridad del sistema, en particular, del riesgo residual al que
el sistema esta expuesto.

b) La CESI_GRS y las CESI_ASA reportaran al CSI_GRS.

c) Las personas responsables del sistema reportaran a la persona responsable
de la seguridad correspondiente sobre las actuaciones en materia de seguridad
dentro del ambito de su competencia, y le informara acerca de las siguientes
cuestiones:

1.° Las incidencias relativas a la informacion y servicios que le competen.

2.° Las actuaciones en materia de seguridad, en particular, en lo relativo a
decisiones de arquitectura del sistema, asi como de cualquier decision
relevante que afecte a la proteccion de datos personales.

3.° El resumen consolidado de incidentes de seguridad que hubieren tenido
lugar.

4.° Elresumen de la eficacia de las medidas de proteccion implantadas.

d) Las personas designadas como administradores de seguridad reportaran a la
persona responsable del sistema correspondiente sobre la implantacion, gestiony
mantenimiento de las medidas de seguridad aplicables al sistema de informacién
dentro del ambito de su competencia, y le informaran de cualquier anomalia,
compromiso o vulnerabilidad relacionada con la seguridad del sistema.

CAPITULO IV

Gestion de la Politica de Seguridad de la Informacion y Proteccién de Datos

Articulo 23. Analisis de riesgos, evaluacion de impacto en la proteccion de datos y
gestion de riesgos de seguridad de la informacion.

1. El proceso de gestidon de riesgos de seguridad de la informacion debera realizarse
de manera continua sobre todos los sistemas de informacién sujetos a la presente
PSIPD_GRS, conforme a las directrices establecidas en el Real Decreto 311/2022, de 3
de mayo.

2. Cuando la informacion contenga datos personales también se llevara a cabo un
analisis de riesgos con el fin de identificar, evaluar y tratar las amenazas para los derechos
y libertades de las personas fisicas con respecto a las actividades de tratamiento.

3. Este analisis de riesgos debera realizarse de forma periddica y en todo caso, al
menos, una vez cada dos anos.

4. Para cada tipo de riesgo se utilizaran las metodologias de analisis y gestion de
riesgos que resulten mas apropiadas, siguiendo a lo establecido en la normativa vigente
en materia de seguridad de la informacién y proteccion de datos personales, asi como
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a las indicaciones de la Agencia Espariola de Proteccidon de Datos y demas autoridades
competentes al respecto.

5. Las personas responsables de la informacién y del servicio son los encargados de
establecer los requisitos de la informacion y los servicios en materia de seguridad y, en
consecuencia, de aceptar los riesgos residuales.

6. Corresponde al responsable de la seguridad de la Gerencia Regional de Salud la
seleccion de las medidas de seguridad a aplicar.

7. Cuando del analisis de riesgos realizado resulte probable que el tratamiento
supone un riesgo significativo para los derechos y libertades de las personas, conforme
a lo previsto en el articulo 35 del Reglamento (UE) 2016/679, la persona responsable del
tratamiento recabara el asesoramiento de la persona delegada de proteccion de datos
de la Gerencia Regional de Salud y debera realizar una evaluacién del impacto de las
operaciones de tratamiento en la proteccion de datos personales.

8. La persona responsable de la seguridad de la Gerencia Regional de Salud, los
responsables de la seguridad delegados y los responsables del sistema correspondientes,
aprobaran conjuntamente un plan de gestion de riesgos para su ambito de competencia.

Articulo 24. Uso de medios digitales.

Los medios digitales puestos a disposicion de las personas empleadas publicas se
destinaran exclusivamente al cumplimento de las obligaciones laborales o estatutarias.

Conplenorespetodelderechoalaintimidad de las personas trabajadoras, la proteccién
de los datos personales y el secreto de las comunicaciones, la Gerencia Regional de
Salud podra acceder a los contenidos derivados del uso de los medios digitales de su
titularidad, incluidas las comunicaciones que estén cifradas, para garantizar la integridad
de los medios digitales y la continuidad en la prestacion de los servicios publicos. Con
la misma finalidad, dichos contenidos podran ser capturados y almacenados para su
analisis posterior.

En todo caso, las medidas adoptadas para acceder a la informacion deben ser
idéneas, necesarias y proporcionales.

Articulo 25. Auditoria de seguridad.

1. Los sistemas de informacion seran objeto de una auditoria regular ordinaria, al
menos cada dos afos, que verifique el cumplimiento de los requerimientos de la presente
politica, del Esquema Nacional de Seguridad o de cualquier otra norma que asi lo requiera.

Con caracter extraordinario, se realizara dicha auditoria cuando existan cambios
sustanciales en la informacion tratada o los servicios prestados, ocurra un incidente de
seguridad grave o se reporten vulnerabilidades graves.

2. Las auditorias seran supervisadas por la persona responsable de la seguridad
de la Gerencia Regional de Salud y por el delegado de proteccion de datos. La
persona responsable de la seguridad delegado analizara el resultado de las auditorias
correspondientes a su ambito de actuacion.
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Articulo 26. Notificaciones de violaciones de seguridad de los datos personales.

En relacion con la notificaciéon de violaciones de seguridad de datos personales, se
aplicara lo dispuesto en el articulo 24 del Decreto 20/2021, de 30 de septiembre.

Articulo 27. Registro de las actividades de tratamiento.

1. La Gerencia Regional de Salud elaborara un registro de actividades de tratamiento
de datos personales, conforme a los criterios que establezca la consejeria competente
en materia de proteccion de datos, una vez oidas las recomendaciones efectuadas por el
delegado de proteccién de datos de la Gerencia Regional de Salud.

2. La persona responsable del tratamiento en el ambito de sus competencias llevara
y mantendra actualizado el registro de actividades de tratamiento de datos personales,
que incluira la informacién a la que se refiere el articulo 30 del Reglamento (UE) 2016/679,
y se documentara de acuerdo con los criterios a que se refiere el apartado 1 de este
articulo.

La persona responsable del tratamiento comunicara al delegado de proteccion de
datos el registro de las actividades de tratamiento de datos que gestiona en su ambito de
actuacion, asi como sus modificaciones, en el plazo de diez dias desde que se produzcan.

3. La Gerencia Regional de Salud hara publico el inventario de sus actividades
de tratamiento accesible a través del Portal de Transparencia de SACYL y a través del
Portal de Gobierno Abierto de la Junta de Castilla y Ledn. Para ello, cada responsable
de tratamiento comunicara al delegado de proteccion de datos de la Gerencia Regional
de Salud, la informacion necesaria para su formacion, en el modelo que este establezca.

Articulo 28. Formacién y concienciacion.

1. Se desarrollaran actividades formativas especificas orientadas a la concienciacion
y formaciéon de todas las personas que presten servicios en la Gerencia Regional de
Salud, asi como a la difusion entre las mismas de la PSIPD_GRS y de su desarrollo
normativo, pudiendo, en algun caso, recabar la colaboracion de entidades encargadas de
coordinar las acciones de seguridad de la informacion en los organismos publicos.

2. A estos efectos, deberan incluirse actividades formativas en materia de seguridad
de la informacion y proteccion de datos personales, dentro de los Planes de Formacién
de la Gerencia Regional de Salud.

Articulo 29. Obligaciones profesionales.

1. Todas las personas que presten servicios en la Gerencia Regional de Salud,
como usuarias de los sistemas de informacion bajo su responsabilidad, cumpliran con las
siguientes obligaciones:

a) Conocer y cumplir la PSIPD_GRS y demas normativa de seguridad derivada de
ella.

b) Conocer y cumplir los cédigos de conducta y buenas practicas en materia de

seguridad de la informacién y proteccion de datos, que sean adoptados por la
Gerencia Regional de Salud.
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c) Cumplir con las obligaciones establecidas en la normativa de proteccion de
datos personales y tratar los datos siguiendo las instrucciones de la persona
responsable del tratamiento.

d) Colaborar en la implementacién, mejora de los principios y requisitos en materia
de proteccion de datos y seguridad de la informacion, con el fin de evitar y
aminorar los riesgos a los que se encuentra expuesta la informacion y los datos
personales.

2. EI CSI_GRS sera el responsable de asegurar que la PSIPD_GRS sea conocida
por todas las personas usuarias de los sistemas de informacion de la Gerencia Regional
de Salud.

Adicionalmente, la publicacion de la presente PSIPD_GRS se llevara a cabo en el
portal web corporativo de la organizacion para una amplia y efectiva difusion de la misma.

3. Todas las unidades y 6rganos de la Gerencia Regional de Salud de Castilla y
Ledn prestaran su colaboracion en las actuaciones de implementacion de la PSIPD_GRS
aprobada en este decreto.

DISPOSICIONES ADICIONALES
Primera. Comités de Etica de la Investigacion.

1. Los Comités de Etica de la Investigacion, acreditados y adscritos a la Consejeria
de Sanidad de la Comunidad de Castilla y Ledn, también deberan aplicar los principios y
previsiones de la PSIPD_GRS.

2. La Gerencia Regional de Salud y los Comités de Etica de la Investigacion
colaboraran e informaran con el fin de cumplir con la normativa vigente aplicable en
materia de proteccion de datos y de investigacion, mediante la coordinacion y evaluacién
conjunta de los proyectos de investigacion, por parte de las personas delegadas de
proteccion de datos de cada organismo, o persona experta, en el caso de los Comités de
Etica de la Investigacion.

Asimismo, la persona delegada de proteccién de datos de la Gerencia Regional
de Salud, en el ejercicio de sus funciones, podra requerir al Comité de Etica de la
Investigacion, cuanta informacién sea necesaria acerca de los tratamientos de datos
responsabilidad de la Gerencia Regional de Salud.

Segunda. Designacion de las personas responsables.

Los responsables de la seguridad seran designados, en caso de no estarlo, en el
plazo maximo de tres meses a contar desde el dia siguiente a la entrada en vigor del
presente decreto.

En el mismo plazo cada centro directivo remitira una relacién de los responsables de
la informacién, del servicio y del sistema a la direccion general de la Gerencia Regional de
Salud con competencias en materia de tecnologias de la informacion y la comunicacion.
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Tercera. Constitucion de los érganos colegiados de seguridad de la Informacién.

En el plazo de dos meses a contar desde el dia siguiente a la entrada en vigor del
presente decreto se celebrara la sesion constitutiva del CSI_GRS.

En dicha sesion se aprobara la composicion y el régimen de organizacion y
funcionamiento de la CESI_GRS y de las CESI_ASA.

Cuarta. No discriminacion por razén de sexo.

En aquellos casos en los que en este decreto se utilizan sustantivos de género
masculino para referirse a personas, debe entenderse que se emplean de forma genérica
con independencia del sexo de las personas mencionadas, con estricta igualdad a todos
los efectos.

DISPOSICION DEROGATORIA
Derogacion normativa.

Quedan derogadas todas las disposiciones de igual o inferior rango que se opongan
a este decreto.

DISPOSICIONES FINALES
Primera. Habilitacion normativa.

Se faculta a la persona titular de la consejeria competente en materia de sanidad
para dictar las disposiciones y actos necesarios para el desarrollo y ejecucion del presente
decreto.

Segunda. Entrada en vigor.

El presente decreto entrara en vigor el mismo dia de su publicacién en el Boletin
Oficial de Castilla'y Ledn.

Valladolid, 21 de agosto de 2023.

El Presidente de la Junta
de Castilla y Leon,
Fdo.: ALFONSO FERNANDEZ MANUECO
El Consejero de Sanidad
Fdo.: ALEJANDRO VAZQUEZ RAMOS
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